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I. ОРГАНИЗАЦИЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПОМЕЩЕНИЙ, ОБЪЕКТОВ ИНФРАСТРУКТУРЫ АППАРАТА ГУБЕРНАТОРА И ПРАВИТЕЛЬСТВА ОРЕНБУРГСКОЙ ОБЛАСТИ

1. Система обеспечения безопасности

           Система	безопасности помещений, зданий инфраструктуры аппарата Губернатора и Правительства Оренбургской области (далее Объект) - это комплекс организационно-технических мероприятий, осуществляемых во взаимодействии с органами исполнительной власти, правоохранительными и иными структурами с целью обеспечения постоянной готовности объектов к безопасной повседневной деятельности, а также к действиям в случае угрозы или возникновения чрезвычайных ситуаций.
Формируется и достигается в	процессе реализации следующих основных мероприятий:
1. Организация пропускного и внутриобъектового режима, физической охраны объекта, ее задачи:
1.1 Контроль и обеспечение безопасности объекта и прилегающей территории с целью своевременного обнаружения и предотвращения опасных проявлений и ситуаций;
1.2 Осуществление пропускного режима, исключающего несанкционированное проникновение на объект посторонних лиц и техники;
1.3 Защита персонала сотрудников и посетителей от насильственных действий.
Осуществляется силами отдела безопасности ГКУ «АХУ», путем привлечения сил и средств Управления Росгвардии по Оренбургской области в рамках заключённого государственного контракта, органов внутренних дел, частных охранных предприятий.
2. Организация инженерно-технической укрепленности охраняемого объекта (ограждения, решетки, металлические двери и запоры, противотаранные устройства и др.). Предназначены для оказания помощи сотрудникам отдела безопасности ГКУ «АХУ», сотрудникам ЧОП при выполнении ими служебных обязанностей в повседневном режиме и в режиме чрезвычайных ситуаций.
3. Организация инженерно-технического оборудования объектов включает в себя системы:
3.1 Охранно-пожарной сигнализации;
3.2 Тревожно-вызывной сигнализацией (кнопка КТС);
3.3 Телевизионного видеонаблюдения;
3.4 Ограничения и контроля за доступом (т.н. «рамки» с целью обнаружения оружия, ВВ, др. опасных предметов);
3.5 Радиационного контроля и контроля химического состава воздуха.
4. Плановая работа по антитеррористической защищенности объекта (в соответствии с паспортом безопасности).
5. Обеспечение контрольно-пропускного и внутриобъектового режима.
6. Выполнение норм противопожарной безопасности.
7. Выполнение норм охраны труда и электробезопасности.
8. Плановая работа по вопросам гражданской обороны.
9. Взаимодействие с правоохранительными органами и другими структурами и службами.
10. Финансово-экономическое обеспечение мероприятий.
Формы и методы работы в области организации безопасности и антитеррористической защищенности объектов органов исполнительной власти включают:
1. Обучение персонала органов исполнительной власти, сотрудников отдела безопасности, сотрудников ЧОП.
2. Взаимодействие с органами исполнительной власти.
3. Взаимодействие с правоохранительными структурами.
4. Квалифицированный подбор охранных предприятий и сотрудников отдела безопасности.
5. Проведение плановых и внеплановых проверок по всем видам деятельности, обеспечивающим безопасность и антитеррористическую защищенность объектов.
6. Совершенствование материально-технической базы и оснащенности техническими средствами охраны и контроля.
7. Изучение и совершенствование нормативно-правовой базы в области комплексной безопасности объектов государственных и муниципальных органов.

2. Мероприятия по снижению риска и смягчению последствий террористических акций

Противодействие терроризму осуществляется путем проведения мероприятий, направленных на снижение рисков терактов и защиту от опасностей, связанных с ними, а также путем содействия органам, ведущим борьбу с терроризмом.
Система органов и структур, занимающихся вопросами борьбы с терроризмом, включает в себя:
· на федеральном уровне – Правительство Российской Федерации, федеральные органы исполнительной власти в сфере их деятельности (ФЗ от 06.03.2006 г. № ФЗ-35);
· на уровне субъекта федерации (Оренбургская область) - Губернатор Оренбургской области, Правительство Оренбургской области, местные органы исполнительной власти.
Координаторами	деятельности	органов	власти являются антитеррористические комиссии.
К комплексу мер по противодействию терроризму относятся:
· правовые – доведение до руководителей и сотрудников органов исполнительной власти требований федеральных законов и постановлений (осуществляется в рамках системы подготовки и в рамках пропаганды знаний в области защиты от чрезвычайных ситуаций);
· информационные – разоблачение всей сути и опасности терроризма, его целей и т. д. (беседы, лекции, использование справочно-информационных стендов);
· административные – издание приказов, распоряжений о соблюдении установленных правил, о назначении ответственных лиц за проведение защитных мероприятий.
В целях предотвращения взрывов на объектах аппарата Губернатора и Правительства Оренбургской области необходимо:
1.  Установить прочные двери в подвалах и навесить на них замки.
2. Опечатать чердачные и подвальные помещения.
3. Проверить все пустующие помещения в здании и на прилегающей территории.
4. Обращать внимание на незнакомых людей, любые подозрительные люди и любые странные события должны обращать на себя внимание сотрудников и обслуживающего персонала. 
5. В случае обнаружения подозрительных предметов: бесхозных (забытых) вещей, посторонних предметов – необходимо, не трогая их, немедленно сообщить Заместителю руководителя аппарата – управляющему делами аппарата Губернатора и Правительства Оренбургской области, начальнику отдела безопасности ГКУ «АХУ», в дежурные службы УМВД, УФСБ, МЧС, Росгвардии.
6. В качестве маскировки для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки, кошельки, банки из-под напитков и т.п. 
Не предпринимать самостоятельно никаких действий с взрывными устройствами или предметами, подозрительными на взрывное устройство - это может привести к их взрыву, многочисленным жертвам и разрушениям!
7. Сотрудникам отдела безопасности ГКУ «АХУ», частного охранного предприятия ежедневно осуществлять обход и осмотр территории и помещений с целью обнаружения подозрительных предметов.
8. Довести до сотрудников органов исполнительной власти на объектах аппарата Губернатора и Правительства Оренбургской области номера телефонов, по которым необходимо поставить в известность определенные органы при обнаружении подозрительных предметов или угрозы террористического акта.


II. ИНСТРУКЦИЯ НАЧАЛЬНИКУ ГКУ «АХУ»
ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ, АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЁННОСТИ В УСЛОВИЯХ ПОВСЕДНЕВНОЙ ЖИЗНЕДЕЯТЕЛЬНОСТИ.

       Начальник ГКУ «АХУ» аппарата Губернатора и Правительства Оренбургской области должен:
1. Знать требования руководящих документов по предупреждению проявлений и борьбе с терроризмом, а именно:
· Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»;
· Указ Президента от 15.02.2006 № 116 «О мерах по противодействию терроризма».
· Другие приказы и распоряжения по подготовке и проведению массовых мероприятий, мероприятия по безопасному содержанию зданий и помещений.
2. Организовать и лично руководить планированием мероприятий по обеспечению безопасности, антитеррористической защищенности сотрудников органов исполнительной власти на объектах аппарата Губернатора и Правительства Оренбургской области:
· руководить разработкой и внесением соответствующих дополнений, изменений разделов Паспортов безопасности объектов аппарата Губернатора и Правительства Оренбургской области;
· издать приказы по организации охраны, пропускного и внутриобъектового режима;
· руководить разработкой и утвердить планы проведения тренировок и учений на объектах аппарата Губернатора и Правительства Оренбургской области по эвакуации людей и имущества, проведения мероприятий при угрозе совершения террористического акта, на случай ликвидации последствий чрезвычайных ситуаций;
· руководить разработкой инструкций, памяток по обеспечению безопасности, противодействию терроризму, экстремизму.
3. Определить порядок контроля и ответственных сотрудников за ежедневный осмотр состояния ограждений, закрепленной территории, зданий, сооружений, помещений на обслуживаемых объектах аппарата Губернатора и Правительства Оренбургской области.
4. Исключить прием на работу в качестве обслуживающего и технического персонала для проведения ремонтов, какого-либо другого обслуживания, непроверенных и подозрительных лиц, лиц, не имеющих регистрации на проживание. 
Допущенных к проведению каких-либо работ, строго ограничивать сферой и территорией их деятельности. Поручать надзор и контроль за их деятельностью, выполнением ими требований установленного режима конкретным ответственным лицам.
5. Для принятия мер по обеспечению безопасности, антитеррористической защищенности при проведении мероприятий, руководствоваться паспортом безопасности объекта. 
6. Усилить укрепленность въездов на территорию (воротами, шлагбаумами, противотаранными средствами), входов в здания и помещения.
7. Запретить несанкционированный въезд, размещение автотранспорта на обслуживаемые территории.
8. Установить и содержать постоянно жесткий пропускной и внутриобъектовый режим на объектах аппарата Губернатора и Правительства Оренбургской области.
9. Все запасные выходы содержать в исправном состоянии, закрытыми на легко открываемые запоры. 
10.  Иметь систему звонкового и громкоговорящего оповещения сотрудников для доведения сигналов и соответствующих команд для эвакуации из здания.
11. Определить порядок, периодичность проверок, ответственных лиц за исправное содержание противопожарных средств.
12. Ежедневно контролировать состояние охраны, требовать надлежащего выполнения частным охранным предприятием охранных функций согласно государственного контракта.
13. Организовать и постоянно поддерживать взаимодействие с правоохранительными органами УМВД, УФСБ, МЧС, Росгвардии, органами местного самоуправления.
14. О случаях обнаружения признаков подготовки или проведения возможных террористических актов, обо всех чрезвычайных происшествиях немедленно докладывать Заместителю руководителя аппарата – управляющему делами аппарата Губернатора и Правительства Оренбургской области, дежурные службы УМВД, УФСБ, Росгвардии, МЧС.


III. ИНСТРУКЦИЯ ДЕЙСТВИЙ СОТРУДНИКОВ
ПРИ ОБНАРУЖЕНИИ ПОДОЗРИТЕЛЬНОГО ПРЕДМЕТА, ПОХОЖЕГО НА ВЗРЫВНОЕ УСТРОЙСТВО

Взрывное устройство (ВУ) - штатное (граната, мина, тротиловая шашка и т.п.) или самодельное взрывное устройство (СВУ) может быть закамуфлировано террористами и, в результате, иметь любой вид: сумка, сверток, коробка, пакет и т.п., находящиеся бесхозно в месте возможного присутствия большого количества людей, вблизи взрывопожароопасных мест, а также около расположения различного рода коммуникаций.
СВУ также может быть закамуфлирован под предмет бытового назначения (термос, портфель, системный блок ЭПВМ, электрочайник и т.п.).
Возможно использование для размещения ВУ предметов и объектов хозяйственно-бытового и технического назначения (ведро для мусора, бачек для воды, контейнер для бытовых отходов), а также автомобиль, металлическая оболочка, кузов которых при срабатывании ВУ становятся дополнительными поражающими (осколочными) элементами.
Действия:
1. Не трогать, не поднимать, не передвигать обнаруженный подозрительный предмет.
2. Не   пытаться   самостоятельно   разминировать   взрывные   устройства или переносить его в другое место.  
3. Воздержаться от использования средств радиосвязи, в том числе мобильных телефонов вблизи данного предмета.
4. Немедленно сообщить об обнаружении подозрительного предмета по имеющимся телефонам в ЕДДС, территориальные подразделения ФСБ, полиции, МЧС, а также руководителю объекта (учреждения, организации).
5. Зафиксировать время и место обнаружения подозрительного предмета.
6. До прибытия сотрудников полиции, ФСБ, МЧС принять меры к освобождению от людей помещения или территории.
7. По возможности обеспечить охрану подозрительного предмета, обеспечив безопасность, находясь, по возможности, за предметами, обеспечивающими защиту (угол здания или коридора) до прибытия сил полиции, ФСБ и МЧС.
8. В целях недопущения паники до прибытия сотрудников правоохранительных органов - не сообщать об угрозе взрыва никому, кроме тех руководителей и сотрудников объекта, кому в соответствии со служебными функциями необходимо знать о случившемся.
9. Дождаться прибытия сотрудников правоохранительных органов (ФСБ, полиции, МЧС) и точно указать им место расположения подозрительного предмета, сообщить время и обстоятельства его обнаружения.
10.  ВАЖНО: Необходимо организовать эвакуацию сотрудников из здания и прилегающей территории по безопасным маршрутам людей, осуществляя по списку их пересчет до и после эвакуации, и освободить от людей опасную зону в радиусе не менее 100 м. 
11. Далее действовать по указанию представителей Оперативного штаба, правоохранительных органов.

Рекомендуемые зоны эвакуации и оцепления 
при обнаружении взрывного устройства или подозрительного предмета, который может оказаться взрывным устройством
	1. Граната РГД-5
	
	не менее 50 метров

	2. Граната Ф-1
	
	не менее 200 метров

	3. Тротиловая шашка массой 200 граммов
	
	45 метров

	4. Тротиловая шашка массой 400 граммов
	
	55 метров

	5. Пивная банка 0,33 литра
	
	60 метров

	6. Мина МОН-50
	
	85 метров

	7. Чемодан(кейс)
	
	230 метров

	8. Дорожный чемодан
	
	350 метров

	9. Автомобиль типа «Жигули»
	
	460 метров

	10. Автомобиль типа «Волга»
	
	580 метров

	11. Микроавтобус
	
	920 метров

	12. Грузовая автомашина(фургон)
	
	1240 метров.



Признаки, которые могут указать на наличие взрывного устройства:
1. Наличие на обнаруженном предмете проводов, веревок, изоленты.
2. Подозрительные звуки, щелчки, тиканье часов, издаваемые предметом.
3. От предмета исходит характерный запах миндаля или другой необычный запах.

Причины, служащие поводом для опасения – нахождение подозрительных лиц до обнаружения этого предмета.

Меры предосторожности при взрыве:
В случае, если взрыв уже произошел персоналу объекта, посетителям необходимо:
- не рассматривать последствия, лечь на пол (на землю), стараясь не оказаться вблизи витрин, стеклянных стоек, по возможности укрыться за предметами мебели (диваном, столом) либо за строительными конструкциями помещения или неровностями рельефа местности, чтобы минимизировать возможность попадания поражающих элементов ВУ;
- укрыться под главными (несущими) стенами (в случае начала разрушения здания), так как наибольшую опасность как правило представляют внутренние перегородки, потолки, люстры и т.п.;
- не выходить на балконы, не пользоваться лифтами, не касаться включенных электроприборов (оказавшись в темноте, не стоит пытаться зажечь спички, зажигалку, т.к. могла возникнуть утечка газа);
- выходить из помещения прижавшись спиной к стене, особенно, если необходимо спускаться по лестнице, при движении пригнуться, прикрыть голову руками (сверху чаще всего сыплются обломки и стекла);
- оказавшись на улице, отойти от здания (следить при этом надо за карнизами и стенами, которые могут рухнуть);
- двигаться быстро, но с осторожностью, так как паника может привести к еще более серьезным разрушениям здания;
- оказавшись под обломками, под завалом привлечь внимание спасателей стуком, криком, при этом силы расходовать экономно, верить, что помощь придет обязательно;
- при сильном задымлении закрыть глаза, дышать через носовой платок, шарф, воротник, рукавицы - желательно увлажнены, лечь на пол (дым скапливается наверху).
До официального разрешения правоохранительных органов не возвращаться на место производства взрыва, находиться за зоной оцепления, так как нередко террористы используют два взрывных устройства (инициируемых с интервалом во времени) и 2-е ВУ может еще сработать!


IV. ИНСТРУКЦИЯ СОТРУДНИКАМ ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ ПРИ ПОСТУПЛЕНИИ УГРОЗЫ ТЕРРОРИСТИЧЕСКОГО АКТА ПО ТЕЛЕФОНУ

1. Предупредительные меры (меры профилактики) при поступлении угрозы террористического акта по телефону:

1. Инструктировать сотрудников о порядке приема телефонных сообщений с угрозами террористического акта.
2. После поступления сообщения по телефону об угрозе взрыва, о наличии взрывного устройства не вдаваться в панику.
3. Своевременно оснащать телефонные аппараты устройствами АОН и звукозаписывающей аппаратурой.
4. Не распространять о факте разговора и его содержании.
5. Максимально ограничить число людей владеющих полученной информацией.

2. Действия при получении телефонного сообщения об угрозе террористического акта

При поступлении угрозы по телефону необходимо действовать в соответствии с «Порядком приема телефонного сообщения с угрозами террористического характера»:
1. Реагировать на каждый поступивший телефонный звонок.
2. После сообщения по телефону об угрозе взрыва, о наличии взрывного устройства не вдаваться в панику, разговаривать спокойно, вежливо, не прерывать говорящего, включить звукозаписывающую аппаратуру (при наличии) диктофон (если он имеется в телефоне).
3. Постараться дать знать об этой угрозе своему коллеге, по возможности одновременно с разговором он должен по другому аппарату сообщить оперативному дежурному полиции, дежурному по ФСБ и руководителю объекта по указанным телефонам.
–  О поступившей угрозе.
– Сообщить номер телефона, по которому позвонил предполагаемый террорист.
4. При наличии автоматического определителя номера (АОН) записать определивший номер телефона в тетрадь, что позволит избежать его случайной утраты.
5. При использовании звукозаписывающий аппаратуры записать данный разговор и сразу же извлечь кассету (мини-диск) и принять меры к ее сохранности. Обязательно вставить на ее место другую.
6. Обеспечить беспрепятственную передачу полученной по телефону информации в правоохранительные органы, заместителю руководителя аппарата – управляющему делами аппарата Губернатора и Правительства Оренбургской области, начальнику отдела безопасности ГКУ «АХУ», министру.
7. При необходимости эвакуировать сотрудников согласно плану эвакуации, в безопасное место.
8. Обеспечить беспрепятственную работу оперативно – следственной группы, кинологов и т.д.

3. Действия при принятии телефонного сообщения об угрозе взрыва

Будьте спокойны, вежливы, не прерывайте говорящего. Сошлитесь на некачественную работу аппарата, чтобы записать разговор. Запомните детали разговора, особенности речи звонящего (заикание, акцент, опьянение), посторонние шумы (внешний фон). Не вешайте телефонную трубку по окончании разговора.
Примерные вопросы:
1. Когда может быть проведен взрыв?
2. Где заложено взрывное устройство?
3. Что оно из себя представляет?
4. Как оно выглядит внешне?
5. Есть ли еще где-нибудь взрывное устройство?
6. Для чего заложено взрывное устройство?
7.  Каковы ваши требования?
8. Вы один или с вами есть еще кто–либо?

4. О порядке приема сообщений, содержащих угрозы террористического характера по телефону

Правоохранительным органам значительно помогут для предотвращения совершения преступлений и розыска преступников следующие ваши действия.
Постарайтесь дословно запомнить разговор и зафиксировать его на бумаге.
По ходу разговора отметьте пол, возраст звонившего и особенности его (ее) речи:
1. Голос: громкий, (тихий), низкий (высокий);
2. Темп речи: быстрая (медленная);
3. Произношение: отчетливое, искаженное, с заиканием, с заиканием шепелявое, с акцентом или диалектом;
4. Манера речи: развязная, с издевкой, с нецензурными выражениями.
4.1. Обязательно отметьте звуковой фон (шум автомашин или железнодорожного транспорта, звуки теле- или радиоаппаратуры, голоса, другое).
4.2. Отметьте характер звонка (городской или междугородный).
4.3. Обязательно зафиксируйте точное время начала разговора и его продолжительность.
5. В любом случае постарайтесь в ходе разговора получить ответы на следующие вопросы:
5.1 Куда, кому, по какому телефону звонит этот человек?
5.2 Какие конкретные требования он (она) выдвигает?
5.3 Выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-либо группу лиц?
5.4 На каких условиях он (она) или они согласны отказаться от задуманного?
5.6 Как и когда с ним (с ней) можно связаться?
5.7 Кому вы можете или должны сообщить об этом звонке?
6. Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия вами и вашим руководством решений или совершения каких-либо действий.
7. Если возможно, еще в процессе разговора сообщите о нем руководству объекта, если нет - немедленно по его окончании.
7.1 Когда может быть проведен взрыв?
7.2 Где заложено взрывное устройство?
7.3 Что оно из себя представляет?
7.4 Как оно выглядит внешне?
7.5 Есть ли еще где-нибудь взрывное устройство?
7.6 Для чего заложено взрывное устройство? Каковы ваши требования?
7.7 Вы один или с вами есть еще кто–либо?


V. ИНСТРУКЦИЯ СОТРУДНИКАМ ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ ПРИ ПОСТУПЛЕНИИ УГРОЗЫ ТЕРРОРИСТИЧЕСКОГО АКТА В ПИСЬМЕННОМ ВИДЕ

1. Общие требования безопасности

При поступлении угрозы о совершении теракта в письменном виде (на любом носителе) немедленно сообщите по телефону руководителю объекта, в ЕДДС, дежурному по районному отделу полиции и УФСБ.
Угрозы в письменной форме могут поступить как по почтовому каналу, так и в результате обнаружения различного рода анонимных материалов (записки, надписи, информация, записанная на дискете, в электронном виде и т.д.).
При этом необходимо четкое соблюдение обращения с анонимными материалами сотрудниками органов исполнительной власти.
Предупредительные меры (меры профилактики):
1. Тщательный просмотр секретарями поступающей письменной продукции, прослушивание магнитных лент, просмотр дискет.
2. Особое внимание необходимо обращать на бандероли, письма, крупные упаковки, посылки, футляры упаковки и т.п., в том числе и рекламные проспекты.
Цель проверки – не пропустить возможные сообщения об угрозе террористического акта.

 2. Правила обращения с анонимными материалами, содержащими угрозы террористического характера

При получении анонимного материала, содержащего угрозы террористического характера выполнить следующие требования:
1. Обращайтесь с ним максимально осторожно.
2. Уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную жесткую папку.
3. Постарайтесь не оставлять на нем отпечатков своих пальцев.
4. Если документ поступил в конверте, его вскрытие производится только с левой или правой стороны, аккуратно отрезая кромки ножницами.
5. Сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку, ничего не выбрасывайте.
6. Не расширяйте круг лиц, знакомившихся с содержанием документа.
 Анонимные материалы направьте в правоохранительные органы с сопроводительным письмом, в котором должны быть указаны конкретные признаки анонимных материалов (вид, количество, каким способом и на чем исполнены, с каких слов начинается и какими заканчивается текст, наличие подписи и т.п.), а также обстоятельства, связанные с их обнаружением или получением.
Анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать подписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать.
При исполнении резолюций и других надписей на сопроводительных документах не должно оставаться давленых следов на анонимных материалах.      Регистрационный штамп проставляется только на сопроводительных письмах организации и заявлениях граждан, передавших анонимные материалы в инстанции.
Прием от граждан анонимных материалов, содержащих различного рода угрозы и требования, оформляется их письменным заявлением или протоколом принятия устного заявления о получении или обнаружении таких материалов.


VI. ИНСТРУКЦИЯ СОТРУДНИКАМ ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ ПРИ ЗАХВАТЕ ТЕРРОРИСТАМИ ЗАЛОЖНИКОВ

1. Общие требования безопасности

Терроризм неотделим от захвата заложников. Наиболее часто жертвами бандитов становятся беззащитные дети, женщины и старики. Прикрываясь людьми как живым щитом, террористы получают возможность диктовать властям свои условия. В случае невыполнения выдвинутых требований они, как правило, угрожают убить заложников или взорвать их вместе с собой.
Предупредительные меры (меры профилактики) направлены на:
1. Повышение бдительности.
2. Строгий режим пропуска.
3. Установление систем наблюдения и сигнализации различного назначения.
4. Постоянный состав сотрудников объекта должен быть проинструктирован и обучен действиям в подобных ситуациях.
Все это, поможет в какой-то степени снизить вероятность захвата заложников на территории и в расположении объекта.

 2. Действия при захвате заложников

1. О случившемся немедленно сообщить заместителю руководителя аппарата – управляющему делами аппарата Губернатора и Правительства Оренбургской области, начальнику отдела безопасности ГКУ «АХУ», в дежурные службы УМВД, УФСБ, МЧС, Росгвардии.
2. По своей инициативе в переговоры с террористами не вступать.
3. При необходимости выполнять требования захватчиков, если это не связано с причинением ущерба жизни и здоровью людей, не противоречить террористам, не рисковать жизнью окружающих и своей собственной.
4. Не провоцировать действия, могущие повлечь за собой применение террористами оружия.
5. Обеспечить беспрепятственный проезд (проход) к месту происшествия сотрудников соответствующих органов силовых структур.
6. С прибытием бойцов спецподразделений ФСБ, МВД, Росгвардии подробно ответить на вопросы их командиров и обеспечить их работу.

3. Что делать, если вас захватили в заложники?

1. Не поддавайтесь панике.
2. Ведите себя достойно - переносите заключение без слёз, жалоб и причитаний. Даже охранники, если они, конечно, не совсем потеряли человеческий облик, будут испытывать к вам уважение.
3. Спросите у охранников, можно вам читать, писать, пользоваться средствами личной гигиены и т.д.
4. Если вам дали возможность говорить по телефону с родственниками, держите себя в руках. Не плачьте, не кричите, говорите коротко, по существу.
5. Обязательно ведите счет времени, отмечая с помощью спичек, камешков или черточек на стене прошедшие дни.
6. Постарайтесь вступить в эмоциональный контакт с бандитами, которые вас охраняют, иногда бывает и так, что им строжайше запрещено отвечать на вопросы заложников. Тогда разговаривайте как бы самим с собой, читайте стихи или вполголоса пойте.
7. Постоянно тренируйте память. Вспоминая, например, исторические даты, фамилии одноклассников, номера телефонов коллег по работе или учебы и т.д.
8. Не давайте ослабнуть сознанию. Если есть возможность, обязательно соблюдайте правила личной гигиены. Человек, который перестает чистить каждый день зубы бриться, очень быстро опускается морально.
9. Насколько позволяют силы и пространство помещения, занимайтесь физическими упражнениями.
10. Никогда не теряйте надежду на благополучный исход.


VII. ИНСТРУКЦИЯ ПО ДЕЙСТВИЯМ СОТРУДНИКОВ 
ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ
В УСЛОВИЯХ ВОЗМОЖНОГО БИОЛОГИЧЕСКОГО ЗАРАЖЕНИЯ

1. Возникновение и распространение инфекционных заболеваний

В результате применения бактериологического заражения возможны массовые заболевания постоянного состава (сотрудников) особо опасными инфекционными болезнями людей (чума, холера, натуральная оспа, сибирская язва) и животных (чума крупного рогатого скота, ящур, сап, сибирская язва и др.).
Возбудителями инфекционных заболеваний являются болезнетворные микроорганизмы (бактерии, риккетсии, вирусы, грибки) и вырабатываемые некоторыми из них яды (токсины). Они могут попасть в организм человека при работе с зараженными животными, загрязненными предметами - через раны и трещины на руках, при употреблении в пищу зараженных продуктов питания и воды, недостаточно обработанных термически, воздушно-капельным путем при вдыхании. Внешние признаки инфекционного заболевания появляются не сразу с момента внедрения патогенного микроба в организм, а лишь через некоторое время. Время от момента внедрения микроорганизма до проявления болезни называют инкубационным периодом. Продолжительность инкубационного периода у каждого инфекционного заболевания разная: от нескольких часов до нескольких недель. Инфекционные заболевания отличаются от всех других тем, что достаточно быстро распространяются среди людей. Все инфекционные заболевания заразны и передаются от больного человека или больного животного к здоровому.

2. Пути передачи инфекции

1. Фекально-оральным путем передаются все кишечные инфекции («болезни грязных рук»). 
Патогенный микроб с калом, рвотными массами больного человека или бациллоносителя попадает на пищевые продукты, воду, посуду, а затем через рот попадает в желудочно-кишечный тракт здорового человека, вызывая заболевание (так, в частности, происходит распространение дизентерии).
2. Воздушно-капельным путем распространяются все вирусные заболевания верхних дыхательных путей, в первую очередь грипп. 
Вирус со слизью при чихании или разговоре попадает на слизистые верхних дыхательных путей здорового человека, который при этом заражается и заболевает.
3. Жидкостный путь передачи характерен для так называемых кровяных инфекций.
Переносчиками этой труппы заболеваний служат кровососущие насекомые: блохи, вши, клещи, комары (таким образом, передаются чума, сыпной тиф).
4. Переносчиками зоонозных инфекций служат дикие и домашние животные.
Заражение происходит при укусах или при тесном контакте с больным животным (типичный представитель таких заболеваний - бешенство).
5. Контактным или контактно-бытовым путем происходит заражение большинством венерических заболеваний при тесном общении здорового человека с больным (контактно-бытовым путем передаются и грибковые заболевания на коже и ногтях).
VIII. ИНСТРУКЦИЯ ПО ЭВАКУАЦИИ СОТРУДНИКОВ И ПОСЕТИТЕЛЕЙ ИЗ ЗДАНИЙ ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ

1. Общие положения

1.1.  Настоящая инструкция о порядке действий персонала по обеспечению безопасной и быстрой эвакуации людей (далее — инструкция) разработана для зданий, объектов, помещений, занимаемых органами исполнительной власти Оренбургской области.
1.2.  Инструкция является дополнением к схематическим планам эвакуации сотрудников и посетителей зданий, объектов, помещений, занимаемых органами исполнительной власти Оренбургской области.
1.3.  Инструкция предназначена для организации безопасной и быстрой эвакуации из зданий, объектов, помещений, занимаемых органами исполнительной власти Оренбургской области.
1.4.  Практические тренировки по эвакуации сотрудников по данной инструкции проводятся не реже двух раз в год.
1.5.  Вводный и первичный противопожарные инструктажи проводятся в установленные сроки и регистрируются в журнале учета вводного инструктажа и журнале учета первичного инструктажа. 
1.6.  Ответственность за состояние помещений возлагается на соответствующих должностных лиц аппарата, министерств, комитетов, департаментов, закреплённых за данной линией работы. 
1.7.  Лица, виновные в нарушении инструкции несут дисциплинарную, административную, уголовную и иную ответственность в соответствии с действующим законодательством.
1.8.   Для эвакуации сотрудников и посетителей из зданий, объектов, помещений, занимаемых органов исполнительной власти Оренбургской области расположены запасные выходы. Определены возможные пути эвакуации людей при пожаре по 1 схеме на каждый этаж. Разработана и утверждена соответствующая инструкция.
1.9 При угрозе совершения террористического акта, пожаре, иных противоправных действий организацией, предоставившей автотранспорт для эвакуации людей и имущества, является Государственное казённое учреждение «Автобаза аппарата Губернатора и Правительства Оренбургской области. 
Адрес: 460005, г. Оренбург, ул. Немовская, 159, директор ГКУ - Хамитдулин Мидхат Фаткрахманович Тел. (3532) 75-48-58, Дежурный диспетчер. (3532) 56-00-65 75-54-03.

2. Порядок эвакуации

При возникновении ситуаций требующих эвакуацию сотрудников и посетителей необходимо:
2.1. Выключить приточно-вытяжную вентиляцию.
2.2. Немедленно оповестить о данном факте сотрудников и посетителей с помощью установленной системы оповещения.
2.3. Открыть все эвакуационные выходы из помещений.
2.4. Быстро, без паники и суеты эвакуировать посетителей и сотрудников из здания согласно плану эвакуации, не допуская встречных и пересекающихся потоков людей.
 2.5. Покидая помещение, отключить все электроприборы, выключить свет, плотно закрыть за собой двери, окна и форточки.
 2.6. Из числа сотрудников органов исполнительной власти, не задействованных в эвакуации организовать и выставить посты на выходах из здания, чтобы исключить возможность входа в здание других лиц.
2.7 Организовать сбор эвакуированных в специально установленном месте.
2.8 Руководителям организовать проверку наличия сотрудников своей службы, эвакуированных из здания, по имеющимся спискам.
2.9 При необходимости вызвать медицинскую и другие службы.
2.10 Организовать эвакуацию материальных ценностей. 
2.11 Эвакуация ценностей осуществляется после обеспечения полной эвакуации людей.

3. Обязанности сотрудников органов исполнительной власти

1. При возникновении ситуаций способствующей эвакуации сотрудников и посетителей объекта первоочередной обязанностью является спасение жизни людей.
2. При проведении эвакуации сотрудники обязаны:
2.1. С учетом сложившейся обстановки необходимо определить наиболее безопасные эвакуационные пути и выходы, обеспечивающие возможность эвакуации людей в безопасную зону в кратчайший срок.
2.2. Исключить условия, способствующие возникновению паники. С этой целью сотрудникам нельзя оставлять без присмотра посетителей.
2.3. Тщательно проверять все помещения, чтобы исключить возможность пребывания в опасной зоне людей, а особенно детей, спрятавшихся под столами, в шкафах или других местах.
2.5. Выставлять посты на входах в здание, чтобы исключить возможность возвращения посетителей и работников в здание.
2.6. Обеспечить благоприятные условия для безопасной эвакуации людей;
2.8. Покидая помещение или здание, следует закрывать за собой все окна и двери.

4. Действия сотрудников органов исполнительной власти до прибытия сотрудников МЧС

4.1. После эвакуации сотрудников и посетителей из здания (или, если это возможно, во время эвакуации) добровольная пожарная дружина, назначенная ответственным должностным лицом должна приступить к ликвидации очага возгорания имеющимися средствами пожаротушения
4.2. Использование первичных средств пожаротушения.
4.2.1. При использовании углекислотных огнетушителей (ОУ-2, ОУ-3, ОУ-5) необходимо направить раструб в очаг пожара, выдернуть чеку, прижать рычаг пускового устройства к рукоятке. При работе к раструбу прикасаться не допускается.
4.2.2 При использовании порошковых огнетушителей (ОП-3, ОПУ-5, ОПУ-8, ОП-8) необходимо выдернуть предохранительную чеку, прижать рычаг пускового устройства к рукоятке, направить кран-распылитель в очаг пожара по периметру к центру очага.
4.2.3 Перед использованием огнетушителя необходимо ознакомиться с инструкцией, наклеенной на корпус.
4.3. Оперативная группа по спасению материальных ценностей назначенная ответственным должностным лицом должна приступить к спасению и перемещению в безопасное место имущества, материальных ценностей, документов и обеспечить их сохранность.

5.  Действия сотрудников органов исполнительной власти по прибытию сотрудников МЧС

5.1. По прибытии подразделения МЧС ответственное должностное лицо информирует руководителя тушения пожара о конструктивных и технологических особенностях объекта, прилегающих строений и сооружений, количестве и пожароопасных свойствах хранимых и применяемых веществ, материалов, изделий и других сведениях, необходимых для успешной ликвидации пожара.
5.2. Организовывает привлечение сил и средств объекта к осуществлению необходимых мероприятий, связанных с ликвидацией пожара и предупреждением его развития.

6. Телефоны оперативных служб

01 - Пожарно-спасательная служба
03- Скорая медицинская помощь
72-21-63, 79-02-03 Дежурная часть полиции 
30-71-44 – Главное управление МЧС России по Оренбургской области
77-41-71 – УФСБ по Оренбургской области
44-59-60 - Росгвария
04, 34-17-75 - Аварийная служба газа

Ближайшие подразделения аварийно-спасательных служб:
Пожарно-спасательная часть № 2 г. Оренбург, пер. Селивановский, 30/32, режим работы круглосуточно.
Телефон: 7 (3532) 57-20-98.
Подстанция скорой медицинской помощи ул. Краснознамённая 1
Телефон: 7 (353) 277-81-39.

IХ. РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЯМ И СОТРУДНИКАМ ОРГАНОВ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ ПО ОРГАНИЗАЦИИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФРАСТРУКТУРЫ

1. Основные признаки возможной подготовки и осуществления террористической деятельности

Следует учитывать, что, как правило, исполнители террористических акций свои преступные намерения предпочитают осуществлять на объектах, где они работают (работали), имеют на них знакомых или в окружении которых проживают. Это позволяет им более полно изучить характер и специфику производственной деятельности объекта, облегчает возможность тщательной подготовки террористической акции, применение соответствующих орудий и средств их совершения, выбора соучастников и пособников.
При организации антитеррористической защиты необходимо также учитывать возможность, при существующем уровне физической охраны и внутриобъектового режима, относительно свободного проникновения на них и к уязвимым участкам (зонам, оборудованию) посторонних лиц, что, в конечном счете, облегчает доставку террористических средств, а также вывод из строя аппаратуры контроля, автоматики, связи и т.п.
Необходимо учитывать, что террористы совершенствуют тактику подрывных действий, применяют труднораспознаваемые способы совершения террористических актов, маскируют их под аварии и другие ЧС, якобы совершившиеся в результате неумышленных действий, несовершенства технологических процессов, осуществляют свои акции на таких участках, где уничтожаются следы деятельности преступника, используют специальные устройства замедленного и дистанционного действия.
Основными признаками возможной подготовки и осуществления террористической деятельности являются:
1. Появление лиц, в поведении которых усматривается изучение обстановки в близлежащем окружении объекта возможной террористической атаки, повышенный или неадекватно мотивированный интерес к определенным аспектам в его деятельности.
2. Неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и видеосъемки, составление планов, схем и т.п.
3. Необоснованное вступление в контакт с персоналом и сотрудниками охраны, выведывание у них режима работы, порядка доступа, обеспечения безопасности и т.д.
4. Проникновение в подвалы и на чердаки лиц, которые не имеют отношения к их техническому обслуживанию.
5. Наличие у посторонних посетителей (лиц, вызывающих подозрение) документов, проверка которых охраной на входе в здание не дает информации, о личности предъявителя.
6. Сообщение администрации и персоналу ложной информации.
7. Поиск лиц, из числа персонала, способных за солидное вознаграждение выполнить малозначимую работу (передача пакета, свертка, посылки) в целях проноса ВУ во внутренние помещения объекта.
8. Изучение уязвимых участков и порядка доступа к ним, порядка системы пропускного режима и охраны объекта.
9. Выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации.
10.  Проявление интереса к возможным последствиям применения в конкретных условиях данного объекта взрывчатых, зажигательных и других пригодных для диверсии средств.
11.  Изыскание путей и способов скрытой доставки на объект террористических средств.
12.  Создание условий для совершения взрыва, пожара, вывода из строя оборудования путем отключения приборов, автоматики и сигнализации, открытия и переключения дренажей, пробоотборников, кранов, задвижек.
13.   Создание условий, препятствующих ликвидации ЧС, затрудняющих тушение пожара путем вывода из строя противопожарных и других противоаварийных систем, средств индивидуальной защиты персонала.
14.  Наличие на месте происшествия средств для взрыва и поджога, их остатков и следов применения (наличие на металле емкостей, трубопроводов, резервуаров различных отверстий, пробоин, разрывов).
15.   Обнаружение на месте вероятного ЧС отдельных компонентов, из которых могут быть изготовлены взрывчатые вещества и средства подрыва.
16.  Обнаружение различных приспособлений, предметов для крепления взрывозажигательных устройств, применение специальных трудно гасимых зажигательных средств (термита, фосфора, напалма).

 2. Обучение руководителя, лица, ответственного за безопасность, сотрудников действиям в чрезвычайных ситуациях

Основными формами антитеррористического обучения являются лекции и семинары, индивидуальная подготовка и общие антитеррористические учения.
Следует также организовывать и совместные антитеррористические учения сотрудников с правоохранительными органами, что позволит отладить взаимодействие с правоохранительными органами, глубже понять роль и место объектовых профилактических мероприятий в общей системе профилактических мер по борьбе с терроризмом.
По мнению специалистов, в настоящее время зачастую единственным методом, позволяющим имитировать и разыгрывать на любом объекте различные нештатные ситуации, когда их нельзя реализовать в действительности или, когда их реализация связана с большими временными, финансовыми и другими затратами, являются компьютерные игры-учения.
Одно   из   основных   условий   эффективности   разрабатываемых   мероприятий   - поддержание системы антитеррористической защиты в постоянной готовности.
Беспечность и кампанейщина в этом вопросе недопустимы. 
Систематически следует проводить вводный инструктаж при приеме сотрудника на работу, повышении по службе, плановые занятия по подразделениям, внутренние учения для всего персонала и т.д.
Для детального анализа и конкретизации инструктивно - методических рекомендаций целесообразно выделять восемь типовых ситуаций:
· Обострение криминогенной обстановки в регионе или городе в связи с неблагоприятными социально-политическими и экономическими процессами в стране, продолжающимися военными конфликтами, высказываниями террористами угроз в СМИ.
· Обнаружение сотрудниками предмета с явными признаками ВУ или иного взрывоопасного предмета, способного причинить смерть, серьезные увечья или существенный материальный ущерб объекту.
· Обнаружение подозрительных предметов, требующих специальной проверки в целях установления их реальной взрывной, радиационной, химической и биологической опасности (предметов, имитирующих ВВ и ВУ, радиационно-опасных предметов, сильнодействующих и ядовитых веществ, животных, инфицированных возбудителями особо опасных инфекций).
· Совершение террористической акции (или диверсии) способом взрыва, повлекшей за собой человеческие жертвы, уничтожение и повреждение материальных ценностей, панику, длительное отключение электроэнергии, тепла, газа.
· Получение руководителем, сотрудниками конкретных угроз террористического характера по телефону, в виде анонимных писем или по иным средствам коммуникации.
· Совершение террористической акции путем захвата и удержания заложников на территории или в помещениях объекта.
· Взаимодействие с правоохранительными органами и другими ведомствами и организациями, прибывшими на объект по факту происшествия террористической или диверсионной окраски.
· Восстановление нормального режима работы, ликвидация последствий происшествия, устранение причин и условий, способствовавших террористическому или диверсионному проявлению и возникновению чрезвычайной ситуации.

3. Взрывные устройства, используемые террористами, способы их доставки к месту проведения теракта

Главным демаскирующим признаком террориста-смертника является наличие при нем взрывного устройства. Такое устройство крепится, как правило, на теле боевика (подозрительные выпуклости в районе пояса), но может использоваться и в качестве носимого объекта, замаскированного под бытовой предмет, детскую коляску и тому подобное.
Характер и мощность используемого в терактах ВУ во многом определяется способом его доставки к объекту. Одним из наиболее простых и широко распространенных является ВУ, переносимое в чемоданах, тюках, пакетах и т.п. В дополнение к взрывчатому веществу (далее - ВВ) для создания большого поражающего воздействия оно обычно начиняется гвоздями, болтами, стальными шариками. Детонатор ВУ находится в складках одежды или кармане брюк террориста, далее через отверстие в одежде провода тянутся к самому ВУ.
Другим распространенным методом размещения ВУ является применение жилета или поддерживаемого накладными лямками пояса с большим количеством карманов с брикетами ВВ. Имеются два выключателя - один для постановки ВУ на боевой взвод, другой - для приведения его в действие (размещается в кармане брюк). Пояс может использоваться и для самоуничтожения террориста при опасности его захвата правоохранительными органами. Так как обыскивают человека обычно в районе живота, боков и нижней части туловища, появились пояса, носимые на груди. Наиболее совершенные пояса и жилеты имеют минимальное количество металлических элементов, что создает трудности для выявления их с помощью технических средств. Чем сложнее оборудование, тем больше вероятность его отказа, поэтому предпочтение отдается наиболее простым элементам.
В настоящее время нательные пояса с ВУ стали меньше по размерам, в них начали использовать взрывчатое вещество, которое не обнаруживается приборами досмотра. Появились электронные взрыватели, соединенные с датчиками кровяного давления и пульса: они приведут ВУ в действие, если террорист будет ранен и не сможет сам его применить. Подобными взрывателями оснащают и террористов с машинами, начиненными взрывчаткой. Ужесточение форм визуального и технического контроля привело к принципиально новому способу транспортировки ВУ смертником - проглатыванию контейнеров со взрывчаткой по типу контрабандной транспортировки наркотиков. Небольшие объемы размещаемой подобным образом ВВ тем не менее позволяют гарантированно разрушить любой современный авиалайнер, вызвать психологический шок и панику в местах массового скопления людей.
Использование «живых бомб» подобного типа может быть первой, отвлекающей частью террористического акта, за которым следует подрыв традиционного ВУ с высоким поражающим действием.
Наибольшее количество жертв и разрушений от акций смертников возникает в случае использования начиненных ВВ транспортных средств, в т.ч. грузовых и легковых автомашин, мотоциклов, велосипедов, вьючных животных (не исключено использование собак). Количество ВВ в этих случаях ограничивается только грузоподъемностью транспортного средства и его запасами у террористов.
Внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п., автотранспорт - угнанный, брошенный, без признаков наличия владельца и т.д.
Внешние признаки предметов, по которым можно судить о наличии в них взрывных устройств:
· Наличие связей предмета с объектами окружающей обстановки в виде растяжек, прикрепленной проволоки и т.д.
· Необычное размещение обнаруженного предмета.
· Шумы из обнаруженного подозрительного предмета (характерный звук, присущий часовым механизмам, низкочастотные шумы).
· Установленные на обнаруженном предмете различные виды источников питания, проволока, по внешним признакам, схожая с антенной и т.д.

4. Получение сигнала об эвакуации

Если сотрудники находятся на своих рабочих местах необходимо последовательно выполнить следующие действия:
· Без спешки, истерик и паники взять с собой личные вещи, документы, деньги, ценности, одежду.
· Закрыть окна, выключить оргтехнику, электроприборы, освещение;
· Взять с собой и при необходимости использовать индивидуальные средства защиты (противогаз, респиратор).
· Закрыть дверь на ключ, ключ оставить в замке.
· Покинуть помещение, двигаясь маршрутами, обозначенными в схемах эвакуации.
· Отойти от здания и выполнять команды эвакуаторов.
· Возвращаться в покинутое помещение только после разрешения ответственных лиц.

5. Поступление угрозы по телефону

Телефон является средством связи, которое часто используют как преступники (для передачи сообщений о заложенных бомбах, захвате людей и предъявлении политических или корыстных требований выкупа, о шантаже и других криминальных проявлениях), так и «телефонные хулиганы», высказывающие мнимые угрозы разного толка. Принимая анонимное телефонное сообщение о возможном совершении актов терроризма необходимо помнить, что такого рода звонки несут важную криминалистическую информацию, и поэтому необходимо в разговоре с анонимом запомнить и зафиксировать как можно больше сведений: зафиксировать дату, время и продолжительность анонимного звонка; место установки телефона, на который проследовал звонок, его номер, принадлежность конкретному подразделению и сотруднику.
При получении анонимного звонка необходимо предпринять попытку «завязать разговор» с анонимом и попытаться выяснить конкретные сведения о его личности, профессии, месте нахождения; и, если возможно, склонить к добровольному отказу от задуманной акции.
По окончании разговора с анонимом, не кладя трубку на телефонный аппарат, немедленно сообщить о случившемся заместителю руководителя аппарата – управляющему делами аппарата Губернатора и Правительства Оренбургской области, начальнику отдела безопасности ГКУ «АХУ», сотруднику ЧОП для принятия ими неотложных мер по предупреждению и локализации возможных тяжких последствий, а также розыску анонима.
По памяти составить подробное описание высказанных угроз или сообщенных сведений о предполагаемых актах терроризма, а также выдвинутых ультиматумах и других требованиях.
Все данные об обстоятельствах проявления, содержании угроз или сведений, изложенных анонимным абонентом, характеристике его голоса, речи, манере изложения угроз и требований сообщить начальнику отдела безопасности ГКУ «АХУ», сотруднику ЧОП.
Во избежание распространения слухов и паники обсуждать полученную от анонима информацию с другими сотрудниками не рекомендуется.
При поступлении угрозы на телефонный аппарат с автоматическим определителем номера и звукозаписывающим устройством сразу после завершения разговора с анонимом извлечь кассету (мини-диск) с аудиозаписью и принять меры к ее сохранности. Незамедлительно установить на ее место новую кассету, т.к. возможен второй звонок злоумышленника.

6. Взрыв на территории объекта

В случае совершения взрыва на территории объекта или в его здании сотруднику отдела безопасности ГКУ «АХУ», сотруднику ЧОП необходимо немедленно организовать и обеспечить выполнение следующих основных мероприятий:
· по списку экстренного вызова вызвать на объект пожарных, скорую помощь, спасателей, коммунальные службы (газ, электричество, тепло);
· по списку экстренного оповещения сообщить о происшествии руководству (администрации) объекта, в правоохранительные органы;
· содействовать эвакуации персонала из очага взрыва, разрушенных или поврежденных взрывом помещений;
· до прибытия службы скорой помощи оказать пострадавшим экстренную медицинскую помощь;
· отключить подачу электроэнергии, газа, воды, тепла в поврежденные взрывом помещения;
· обеспечить оцепление места взрыва и его изоляцию до прибытия компетентных органов силами других сотрудников охраны или персонала объекта;
· при возникновении пожара принять меры к его тушению собственными силами и имеющимися противопожарными средствами.

7. Захват заложников

При захвате сотрудников или его посетителей в заложники сотруднику отдела безопасности ГКУ «АХУ», сотруднику ЧОП необходимо:
· незамедлительно сообщить о чрезвычайном происшествии в правоохранительные органы и руководству объекта;
· при возможности блокировать место происшествия, силами других сотрудников охраны;
· повысить бдительность сотрудников отдела безопасности ГКУ «АХУ», сотрудников ЧОП на всех постах. Перевести систему видео наблюдения объекта в режим записи;
· не вступая в переговоры с террористами, по возможности выполнять их требования, если это не связано с причинением ущерба жизни и здоровью людей;
· обеспечить эвакуацию персонала, оказавшихся вне места захвата заложников;
· прекратить доступ на объект людей и проезд автотранспорта;
· принять меры к беспрепятственному проходу и проезду на объект сотрудников правоохранительных органов;
· по прибытии спецподразделений ФСБ России и МВД России предоставить им всю необходимую информацию: схемы объекта, поэтажные планы, расположение систем видео наблюдения, вентиляции, электроснабжения и др;
· в дальнейшем действовать в соответствии с распоряжениями руководителя контртеррористической операции.

Руководителю органа исполнительной власти или его заместителю необходимо:
· незамедлительно сообщить о сложившейся ситуации в правоохранительные органы;
· не вступать в переговоры с террористами по своей инициативе;
· по возможности надо выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей;
· не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;
· оказать помощь сотрудникам МВД, ФСБ в получении интересующей их информации.
При обучении, сотрудников органа исполнительной власти следует обращать их внимание на следующие рекомендации специалистов.
Любой человек по стечению обстоятельств может оказаться заложником у террористов и бандитов. При этом жизнь заложников становиться предметом торга: политического или корыстного.

В ситуации, когда проявились признаки угрозы захвата заложниками, необходимо:
· постараться избежать попадания в их число. Немедленно покинуть опасную зону или спрятаться;
· спрятавшись, дождаться ухода террористов, при первой возможности покинуть убежище и удалиться.
Исключением являются ситуации, когда кто-либо из потенциальных заложников оказался в поле зрения террористов или при высокой вероятности встречи с ними.
Оказавшись в заложниках, следует придерживаться следующих правил. Необходимо стойко и сдержанно переносить лишения и оскорбления   террористов, не смотреть в глаза преступникам, не вести себя вызывающе.
Не допускать действий, которые могут спровоцировать преступников к применению физической силы или оружия.
Выполнять требования преступников, не противоречить им, не допускать истерик и паники.
Спрашивать разрешение у захватчиков на совершение любых действий: сесть, встать, попить, сходить в туалет и др.
При ранении, постараться самостоятельно оказать себе первую доврачебную помощь.
При наличии возможности, используя любой доступный способ связи, без риска для жизни, проявляя осторожность, попытаться сообщить о произошедшем в правоохранительные органы, подразделение безопасности или службу охраны объекта.
При проведении сотрудниками спецподразделений операции по освобождению заложников необходимо соблюдать следующие требования:
· лечь на пол лицом вниз, по возможности прижавшись к стене, голову закрыть руками и не двигаться;
· ни в коем случае не бежать навстречу сотрудникам спецслужб или от них, так как они могут принять бегущего за преступника;
· если есть возможность, необходимо держаться подальше от проёмов дверей и окон;
· не возмущаться, если при штурме и захвате с пострадавшим могут поначалу (до установления личности) поступить несколько некорректно, как с вероятным преступником. Освобожденного заложника могут обыскать, заковать в наручники, связать, нанести эмоциональную или физическую травму, подвергнуть допросу. Необходимо к этому отнестись с пониманием, т.к. в подобных ситуациях такие действия штурмующих (до окончательной идентификации всех лиц и выявления истинных преступников) оправданы.
Необходимо постараться фиксировать в памяти все события, которые сопровождают захват. Эта информация будет очень важна для правоохранительных органов.
Главное - не паниковать, даже если бандиты перестали себя контролировать.

8. Демаскирующие признаки взрывных устройств в почтовых отправлениях

При внешнем осмотре поступающих в канцелярию объекта писем и бандеролей необходимо обращать внимание на признаки возможного наличия внутри почтового отправления взрывного устройства или иного взрывоопасного объекта могут указывать:
· кустарный (самодельный) способ изготовления упаковки почтового отправления: нестандартная коробка, пакет или конверт, непрофессиональный способ заклейки, использование бытовых липких или электроизоляционных лент, дополнительного клея;
· необычно тяжелый вес и неравномерное заполнение внутренней полости почтового отправления;
· присутствие внутри почтового отправления металлических предметов, проводов, источников тока, которые могут являться элементами конструкции взрывного устройства;
· масляные и иные пятна на поверхности, указывающие на наличие внутри веществ с соответствующими свойствами; необычный запах, исходящий от почтового отправления;
· разрывы упаковки и странные по своему назначению предметы (фольга, электрические коммутационные изделия и т.д.), выступающие в местах разрыва; а также наличие в разрывах частиц, напоминающих порох или иное взрывчатое вещество.

9. Угроза в письме

Угрозы в письменной форме могут поступить как по почте, так и в различного рода анонимных материалах (записках, надписях, информации на дискете и т.д.).
В этих случаях необходимо:
· после получения такого документа обращаться с ним максимально осторожно;
· постараться не оставлять на нем отпечатков своих пальцев;
· не мять документ, не делать на нем пометок;
· по возможности убрать его в чистый плотно закрываемый полиэтиленовый пакет и поместить в отдельную жесткую папку;
· если документ поступил в конверте, его вскрытие производить только с левой или правой стороны, аккуратно отрезая кромки ножницами;
· сохранять все: сам документ с текстом, любые вложения, конверт и упаковку;
· ничего не выбрасывать;
· не расширять круг лиц, знакомых с содержанием документа.
Все это поможет правоохранительным органам при проведении последующих криминалистических исследований.

Х. ПАМЯТКА СОТРУДНИКУ ОТДЕЛА БЕЗОПАСНОСТИ ГКУ «АХУ», 
СОТРУДНИКУ ЧОП

Способы маскировки взрывных устройств при подготовке диверсионно-террористических актов.
1. Детские коляски.
2. Коробки из-под овощей и фруктов, кондитерских и кулинарных изделий;
3. Портфели, сумки, чемоданы.
4. Нательные пояса шахидов.
5. Автотранспорт (грузовой, легковой, крупнотоннажный).
6. Инвалидные коляски.
7. Под видом грудного ребенка.
8. Радиоуправляемые взрывные устройства (радиотелефон, радиостанция, кинофотоаппаратура и т. д.).
9. Вероятные места закладок взрывчатых веществ и места совершения диверсионно- террористических актов:
9.1 Учреждения	государственных	органов	(префектура, муниципалитеты, больницы, школы, детские сады, культовые места и т. д.).
9.2 Особо важные объекты и объекты жизнеобеспечения.
9.3 Места массового скопления людей (метро, рынки, супермаркеты, дискотеки и т.д.
10. Пронос взрывных устройств чаще всего выполняют:
10.1 Беспризорные дети.
10.2 Инвалиды.
10.3 Лица БОМЖ.
10.4 Террористы с измененным внешним видом.
10.5 Террористы в форменной одежде коммунальных, специальных служб, ЧОП.
10.6 Террористы под видом семейных пар с малолетними детьми.

В целях предотвращения террористических актов, принятия дополнительных мер необходимо:
1. Усилить бдительность на охраняемых объектах и прилегающей к ним территории;
2. Особое внимание обратить на лиц кавказской и арабской народностей, на предметы и вещи, находящиеся в их руках, а также на предметы и вещи, оставленные без присмотра.




Начальник отдела безопасности 
ГКУ «АХУ»                                                                                        С.В. Марсаков
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